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PASOS PARA ENLAZAR DVR A INTERNET:

En la siguiente guia rapida se describe en 5 sencillos pasos como enlazar un DVR
EPCOM HD o HIKVISION (Series SH, 9000) a Internet.

1.- Conectar DVR a Modem/Router ADSL.
2.- Configurar RED en DVR.

3.- Configurar DDNS en DVR.

4.- Realizar la apertura de puertos.

5.- Agregar DVR a Server.

1.- CONECTAR DVR A MODEM/ROUTER ADSL.

Para poder enlazar cualquier DVR marca EPCOM o HIKVISION es necesario
conectar fisicamente mediante un cable de red |la DVR al Modem/Router que nos
provee el servicio de Internet como lo muestra la siguiente figura.

 INTERNET

N

MODEM/ROUTER DVR HIKVISION/EPCOM

Hay que verificar que el cable esté hecho correctamente y que no tenga fallas. Una
vez que lo revisemos, procedemos a configurar la parte de RED en la DVR.



— . Enlazar DVR EPCOM HD o HIKVISION SH a Internet

—wa—l-1 /)/

2.- CONFIGURAR RED EN DVR.

Para configurar los pardametros de Red de la DVR hay que entrar a
Ment>Configuracion>Red(Network) >General. En esta parte hay que configurar
3 parametros basicos: La direccion IP, la Mascara de Subred (Subnet Mask) y la
Salida por Defecto (Default Gateway, es la direccion IP local de nuestro Router)
correspondientes al segmento de Red en el que estamos.

Ejemplo:
IP Address: 192.168.1.100 (Direccion IP que nosotros asignamos al DVR)

Subnet Mask: 255.255.255.0 (Mascara de subred)
Default Gateway: 192.168.1.254 (Direccién IP Local del Modem/Router)

System Configuration

& General General PPPOE DDNS NTP Email FTP  More Settings

-
192 168 1 .100
255 255 255 0
> Live View 192 168 .1 .254

A Alarm

RS-232

Exceptions

i User

# Live View
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Después de realizar la debida configuracion en la DVR, verificamos que
efectivamente podamos ingresar a ella mediante nuestra PC. Abrimos el
navegador (/nternet Explorer 9, Google Chrome, Mozilla Firefox) y tecleamos la
Direccion IP que manualmente asignamos a nuestro DVR.

0 Login

« - c IR I, T ~ @ o =

UserName EXT
password - [

~ Login

Nos debe de mostrar la interfaz grafica del DVR, al mostrarla podemos estar
seguros que hay comunicacion entre PC y DVR. Ingresamos User Name (admin),
Password (12345) y damos click en Login.
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3.- CONFIGURAR DDNS en DVR.

En la DVR
Una vez configurados los parametros generales nos vamos a la pestafia de DDNS
realizamos la siguiente configuracién:

System Configuration

General General PPPOE DDNS NTP Email FTP  More Settings

IP Server
148.243 .99 23

A Alarm
RS-232
Live View
Exceptions

s User

A Live View

Oprimimos el boton Apply para que guarde el cambio.
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Por la Red Local

Al ingresar a la DVR con el User Name y Password, damos click en
Configuration>Network Settings>DDNS. Habilitamos la opcion de Enable
DDNS, seleccionamos el tipo IP Server y tecleamos la direccién IP del Servidor.
Posteriormente damos click en Save.

Configuration i
|1 192.168.1.100/doc/
VISION EV1004HD —
Live View Playback Log Configuration admin Logout
Configuration DDNS
» Local Configuration nable DDNS
=~ » Remote Configuration —
: Sarv
[l » Device Parameters EERETLAE IServer [-]
» Device Information Server Address 148.243.99.23
» Ti i
‘ ime Settings Bomain
- » Camera Settings
=1 » Network Settings User Name
> TCPIP Password
» DDNS
» Email Sonnry
» Port
» PPPGE
#- » Serial Port Settings
» Exception

» User Management
+ » HDD Management
» Maintenance
*-» Camera Management

@©Hikvision Digital Technology Co., Ltd. All Rights Reserved

Direccion Server EPCOM:

148.243.99.23 Server 1
148.243.99.24 Server 2

Direccion Server HIKVISION:

201.144.111.148  Server 1
201.144.111.150  Server 2
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4.- REALIZAR LA APERTURA DE PUERTOS

Los modelos de DVR marca EPCOM (Modelos HD) y HIKVISION (Series 9000 y SH)
manejan 3 puertos para comunicarse., que son los siguientes:

80 (http)
8000 (video)
554 (RTSP)

NOTA IMPORTANTE: EN CASO DE TENER QUE CAMBIAR EL PUERTO RSTP,
Favor DE NO CAMBIARLO ror eL puerto 8000, YA QUE ESTA

OPERACION HARA QUE EL EQUIPO CONSTANTEMENTE SE REINICIE Y NO SE
PUEDA CONFIGURAR.

CAMBIARLO POR EL PUERTO 8554, O DEL 1024 EN DELANTE.
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Los 3 puertos son los que tenemos que abrir en el Modem/Router que nos brinda
el servicio de Internet. En la siguiente liga directa podemos encontrar los TIPS
TECNICOS para abrir puertos en algunos modelos:

http://148.243.99.22/CCTV/HIKVISION/Tips Tecnicos/

Después de realizar la configuracion en base al manual encontrado, en nuestro
navegador ingresamos a scan.syscom.com.mx en el cual vamos a poder observar la
IP PUBLICA que tiene el Modem/Router en ese momento. Solo damos click en el
boton Scan y verificamos que los puertos antes configurados (80, 8000, 554) nos

aparezcan como open, si aparecen filtered o closed no estan abiertos, por lo
tanto no hay comunicacion DVR/INTERNET. La siguiente imagen muestra un
ejemplo de la correcta configuracion:

F__ AW yF _yF ¥ L

r—a—l 1 " J/Vy

Escaner de Puertos (NMAP) =

HOSTNAME O IP

//nmap.org )
-164-17-1



http://148.243.99.22/CCTV/HIKVISION/Tips_Tecnicos/
scan.syscom.com.mx
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5.- AGREGAR DVR A SERVER

Por ultimo, tenemos que agregar el Device ID de nuestra DVR al Server de la
marca. Desde la red local (PC), entramos a Configuration>Remote
Configuration>Device Parameters>Device Information y copiamos el Serial
No. De la DVR.

VISION EV1004HD

Live View Playback Log Configuration admin Logout
Configuration Basic Information
» Local Configuration Device Name Embedded Net DVR

=~ » Remote Configuration
=~ » Device Parameters
Device Information Model EV1004HD

Device No. 255

» Tim in
e Serial No. | Evi004HD0420121125BBWR413177215WCwU |

4~ » Camera Settings
- » Network Settings Firmware Version V2.1.2 build 121106
#- » Serial Port Settings Encoding Version V5.0 build 121017

» Exception

4

» User Management Number of Channels 4

+ » HDD Management Number of HDDs 1

» Maintenance
+- » Camera Management

Number of Alarm Input 0

Number of Alarm Output 0

Save
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Ahora, entramos a la Direccion IP del servidor de nuestra DVR (pdg. 5) e
ingresamos nuestro User ID y Password.

NOTA: (En caso de no contar con estos datos, favor de comunicarse al Departamento
de Ingenieria con su No. De Cliente para generar una cuenta.)

Le damos un Alias a nuestro DVR, pegamos en Serial No. Copiado anteriormente y
le ponemos el puerto http (80).

Alias Iingsopone I ]

Device ID EV1004HD0420121125BBWR413177215WCVU

Puerto (Por

Defecto:80) &0 I

Para mas Ayuda sobre el DDNS_Click Aqui.

Damos click en Add, y nos debe aparecer lo siguiente:

Alias ' Device ID | Status |Puerto| Nombre de Host .
ingsoporte ‘ EV1004HD0420121125BBWR413177215WCVU I Online I 80 Jingsoporte.a.epcomcctv.com

El Alias que nosotros indicamos, nos genera un Nombre de Host (Dominio)
dependiendo del Servidor al cual enlazamos nuestro equipo.

148.243.99.23 Alias.a.epcomcctv.com
148.243.99.24 Alias.b.epcomcctv.com
201.144.111.148 Alias.a.cctv.com.mx
201.144.111.150 Alias.b.cctv.com.mx

Solo para verificar que la DVR esté correctamente enlazada a INTERNET, es
necesario entrar desde OTRA RED externa a la del DVR.
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Desde el navegador, hay 2 maneras de entrar desde otra red:

Servers EPCOM:
http://148.243.99.23/alias
http://148.243.99.24/alias

Servers HIKVISION:
http://201.144.111.148/alias
http://201.144.111.150/alias

Dominios EPCOM:
http://alias.a.epcomcctv.com
http://alias.b.cctv.com

Dominios HIKVISION:
http://alias.a.cctv.com.mx
http://alias.b.cctv.com.mx
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http://148.243.99.23/alias
http://148.243.99.24/alias
http://201.144.111.148/alias
http://201.144.111.150/alias
http://alias.a.epcomcctv.com/
http://alias.b.cctv.com/
http://alias.a.cctv.com.mx/
http://alias.b.cctv.com.mx/
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